
Unternehmen stehen bei der Verwaltung, Sicherung und Wiederherstellung von Endgeräten
wie etwa Desktops und Notebooks vor ebenso komplexen wie entscheidenden Aufgaben. Sie
müssen Risiken für die Sicherheit ihrer Systeme und Daten schnell erkennen und
entschärfen, denn diese können die Profitabilität und den guten Ruf des Unternehmens
schädigen – und ihre Maßnahmen zur guten Unternehmensführung und zur Einhaltung von
Richtlinien untergraben. 

Zu diesen schwierigen Aufgaben zählt zum Beispiel das Schließen von Sicherheitslücken im
IT-Betrieb und bei den Sicherheitssystemen, die verstärkt von Hackern ins Visier genommen
und ausgenutzt werden. Hinzu kommen zeitaufwändige manuelle Prozesse bei der
Verknüpfung von Daten verschiedener Systeme sowie x-fache identische Abläufe etwa bei
der Implementierung von Patches und Updates auf eine große Zahl von Clients. Diese
Arbeiten binden die wertvolle Zeit des IT-Personals und kosten Geld. 

Ohne eine integrierte Vorgehensweise, bei der Systemverwaltung, Schutz sowie Backup- und
Sicherheitsfunktionen miteinander verbunden werden, haben es Unternehmen schwer, den
Überblick und die nötige Kontrolle über ihre gesamte Endgeräteumgebung zu bewahren.
Dadurch gehen sie unnötige Risiken im Hinblick auf Sicherheit und Richtlinieneinhaltung ein. 

Diese Faktoren sind die treibende Kraft für den aktuellen Markttrend: der Konvergenz der
Verwaltung und des Schutzes von Endgeräten. 

Was bietet SymantecTM Endpoint Management Suite? 
Symantec™ Endpoint Management Suite verbindet branchenführende Funktionen für die
Systemverwaltung, Sicherheit sowie Backup und Wiederherstellung von einem einzigen
Anbieter mit einer Configuration Management Database (CMDB) auf einer einzigen
Kooperationsplattform. 

Mit dieser Lösung können Unternehmen ganz einfach den aktuellen Status ihrer 
IT-Infrastruktur auswerten und proaktive Kontrollen einsetzen, mit denen sie nicht nur die
Sicherheit und Verfügbarkeit, sondern auch die Einhaltung relevanter Standards prüfen
können. Mittels proaktiver und automatischer Korrekturmechanismen können sie so besser
auf Sicherheitsbedrohungen reagieren. Die verbesserte Interoperabilität zwischen den
einzelnen Anwendungen sowie die Automatisierung und Optimierung von Aufgaben helfen
dabei, die Stabilität und die Effizienz ihrer IT-Umgebung zu erhöhen, aber sie sorgen auch
dafür, dass die Reaktionszeiten sich verkürzen und sich der Administrationsaufwand und die
Gesamtkosten für Endgeräte reduzieren lassen. 

SymantecTM Endpoint Management Suite umfasst mehrere Komponenten, mit denen
Unternehmen ihr Sicherheitsniveau erhöhen und optimieren können.Die
Endgeräteverwaltung unterstützt Unternehmen dabei, effektive Konfigurationsrichtlinien zu
entwickeln, um die immer zahlreicher werdenden Regelungen zu erfüllen. Zudem bietet sie
weitgehenden Schutz vor Sicherheitsverstößen. Durch den Endgeräteschutz werden die
Wahrscheinlichkeit eines erfolgreichen Angriffs sowie negative Auswirkungen auf Systeme
gemindert, indem böswillige Angreifer und Programme besser blockiert werden. Die
Wiederherstellung der Endgeräte verbessert den Schutz des wertvollen geistigen Eigentums
des Unternehmens und sorgt dafür, dass Anwender weiter produktiv arbeiten können – denn
die Wiederherstellung nach Systemverlusten oder -ausfällen erfolgt innerhalb von Minuten,
statt in Stunden oder Tagen. 
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Verwalten. Sichern. Wiederherstellen. 

„Ein Endgerät ist am
sichersten, wenn es
richtig verwaltet wird.
Der beste verfügbare
Schutz muss daher
ergänzt werden durch
Technologien, die
gefährliche
Schwachstellen, die von
Angreifern ausgenutzt
werden könnten,
erkennen und
eindämmen. Wir sind
der Meinung, dass wir
unseren Kunden durch
die Zusammenführung
der Altiris-Lösungen für
Endgeräteverwaltung
und der Erfahrung von
Symantec im
Sicherheitsbereich eine
umfassendere Lösung
für die Sicherung und
Verwaltung der
zahlreichen mit einem
Netzwerk verbundenen
Endgeräte bieten
können, aus der sich
eine IT-Infrastruktur
heute zusammensetzt.“ 

—John W. Thompson
Chairman und Chief
Executive Officer von
Symantec 



Mit SymantecTM Endpoint Management Suite können Unternehmen Risiken analysieren,
Trends ermitteln und Reaktionen priorisieren. Die Kombination aus branchenführenden
Verwaltungs-, Schutz- und Wiederherstellungsoptionen verkürzt die Zeit, die für
Korrekturmaßnahmen erforderlich ist, denn die IT-Teams können betroffene Systeme
schneller identifizieren und Probleme umgehend lösen. Durch die gemeinsame Architektur
und die erstklassigen Lösungen aus einer Hand können sich Unternehmen darauf verlassen,
dass ihre Endgeräte optimal verwaltet, gesichert und wiederherstellbar sind. 

SymantecTM Endpoint Protection Suite beinhaltet folgende branchenführende Produkte: 

Verwalten: Altiris® Client Management Suite™ 
Altiris® Client Management Suite™6.0 ist eine benutzerfreundliche
Systemverwaltungslösung, mit der Unternehmen die Gesamtbetriebskosten für Desktop-
Computer und Notebooks reduzieren können. Sie ist auf die Anforderungen von
Systemadministratoren ausgerichtet und ermöglicht die Einrichtung, Verwaltung und
Fehlerbehebung für Client-Systeme von jedem lokalen oder standortfernen Ort im Netzwerk. 

Sichern: Symantec™ Endpoint Protection 
Symantec™ Endpoint Protection 11.0 kombiniert Symantec AntiVirus™ mit fortschrittlichen
Technologien zur Bedrohungsabwehr und bietet so unübertroffenen Schutz vor Bedrohungen
durch Schadprogramme für Desktop-Rechner und Notebooks. Das Produkt vereinigt
grundlegende Sicherheitstechnologien in einem einzigen Agenten und einer zentralen
Management-Konsole und trägt so zu einem besseren Schutz und reduzierten
Gesamtbetriebskosten bei. 

Wiederherstellen: Symantec Backup Exec™ System Recovery 
Symantec Backup Exec™ System Recovery 8 Desktop Edition ist der führende Standard bei
der vollständigen Wiederherstellung von Windows®-Systemen. Die Lösung ist konzipiert, um
Systeme in nur wenigen Minuten anstelle mehrerer Stunden oder Tage wiederherzustellen,
selbst bei Einsatz unterschiedlicher Hardware oder in virtuellen Umgebungen. Mit der
Lösung können Unternehmen ohne Unterbrechung der Arbeit in Echtzeit
Wiederherstellungspunkte des kompletten Systems erstellen, ohne dass die
Benutzerproduktivität oder die Nutzung von Anwendungen beeinträchtigt wird. Die Backups
können sie dann auf ein beliebiges Festplattengerät speichern.

VERWALTEN 
Symantec – branchenführend bei Verwaltungsprozessen 
Client-Systeme effektiv zu implementieren und fortlaufend zu verwalten ist nicht einfach und
häufig mit erheblichem manuellen Arbeitsaufwand, Kosten und Risiken verbunden,
besonders wenn Veränderungen anstehen. Mit SymantecTM Endpoint Management Suite kann
die IT-Lebenszyklus-Verwaltung standardisiert werden. So lassen sich Prozesse optimieren
und Kosten reduzieren. Zudem kann die Qualität des IT-Services erhöht werden. Mit der
Software haben Unternehmen die Möglichkeit, IT-Ressourcen mit modularen, integrierten
Lösungen vom Erwerb bis zur Außerbetriebnahme zu verwalten. 

Vorteile 
• Senkung der Gesamtverwaltungskosten für IT-Ressourcen 

• Besserer Überblick über die IT-Bestände und -Verantwortlichkeit 

• Kostenreduzierung um bis zu 86 Prozent durch Vermeidung manueller Arbeitsschritte 
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• Vermeiden, dass zu viel oder zu wenig Hardware oder Software erworben wird 

• Besserer IT-Support-Service durch Verkürzung von Ausfallzeiten auf ein Minimum 

Produkteigenschaften 
• Intuitive Web-basierte Benutzerschnittstelle mit Echtzeit-Dashboards und  Berichten 

• Automatisierte Implementierung und Migration von Betriebssystemen 

• Integrierte Softwarebereitstellung und Patch-Verwaltung 

• Detaillierte Hardware- und Softwarebestandsaufnahme 

• Einhaltung und Erfassung von Softwarelizenzen 

• Standortferne Administration einschließlich Fernsteuerung 

Automatische Erkennung von Schwachstellen und Zielsystemen 
für wichtige Aktualisierungen 

SICHERN 
Symantec – branchenführend bei der IT-Sicherheit 
Unternehmen benötigen Schutz vor den ausgeklügelten Angriffen, mit denen herkömmliche
Sicherheitsmaßnahmen heute umgangen werden können. SymantecTM Endpoint Management
Suite bietet einsatzbereite, proaktive Technologien, die eine automatische Analyse des
Anwendungsverhaltens und der Netzwerkkommunikation ermöglichen. Auf diese Weise wird
es möglich, verdächtige Aktivitäten zu erkennen und zu blockieren. Diese mehrschichtige
Lösung sorgt für eine erhebliche Risikominderung und stärkt das Vertrauen in den Schutz
wichtiger Unternehmensressourcen. 

Vorteile 

• Erkennt und blockiert eine Vielzahl von Schadprogrammen in Echtzeit, einschließlich Viren,
Würmern, Trojanern, Spionage- und Werbeprogrammen sowie Rootkits. 

1. Worldwide Software Distribution 2007–2011 Forecast and 2006 Vendor Shares – 12/07”;
http://www.idc.com/getdoc.jsp?containerId=210004&pageType=PRINTFRIENDLY; Symantec war 2006 mit einem
Marktanteil von 10,4 auf Platz 3 im Bereich Softwareverteilung. Altiris erreichte mit einem Marktanteil von 8,6 Prozent
Platz 4. Zusammen entspricht dies mit 19 Prozent Marktanteilen Platz 1. 

2. August 2007 Forrester Wave: Client Management Suites Report 

3. Gartner Magic Quadrant für das Konfigurationsmanagement des PC-Lebenszyklus, 2006 
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VERWALTEN
Führend für
Softwareverteilung
weltweit (IDC 2006)1 

Symantec wird in der
„Forrester Wave”
(Q3/2007) als „Leader”
(führender Anbieter) für
Client Management
Suites eingeordnet2

Altiris wird im „Magic
Quadrant for PC
Configuration Life Cycle
Management“ als
„Leader” eingeordnet
(Gartner 2006)3



• Bietet unübertroffenen Schutz für Endgeräte vom Marktführer für Endgerätesicherheit 

• Bessere Übersicht über die Quelle und das Ausmaß von Bedrohungen durch integrierte
Berichterstellung 

• Einfachere Einführung von Agenten und Korrekturmaßnahmen durch die Integration mit
der Altiris Client Management Suite 

Produkteigenschaften 
• Integriert nahtlos grundlegende Technologien wie Virenschutz, Abwehr von

Spionageprogrammen, Firewall, Intrusion Prevention, Geräte- und Anwendungskontrolle 

• Schutz vor vielen unbekannten Bedrohungen durch TruScan™ – eine proaktive
Bedrohungsprüfung, die nicht signaturbasiert arbeitet 

• Kontrolliert, welche Peripheriegeräte an einen Rechner angeschlossen sind und wie sie
eingesetzt werden 

• Mit Anwendungsanalyse, Prozesssteuerung, Datei- und Registrierzugangskontrolle sowie
Modul- und DLL-Steuerung. 

Mit Hilfe von Web-Berichten können Unternehmen ihren Bedarf 
an Client-Schutz bestimmen. Detaillierte Berichte zeigen, welche 
Clients infiziert und welche dem größten Risiko ausgesetzt sind. 

WIEDERHERSTELLEN 
Symantec – branchenführend bei der Wiederherstellung 
Client-Systeme werden immer komplizierter – von Systemaktualisierungen und Patches über
Benutzerprofile, Anwendungseinstellungen bis hin zu den äußerst wichtigen Benutzerdaten.
Die Wiederherstellung eines einzigen Clients mit herkömmlichen Mitteln kann Stunden oder
sogar Tage in Anspruch nehmen, und der Benutzer kann in dieser Zeit nur eingeschränkt
arbeiten. 

4. Worldwide Messaging Security 2007–2011 Forecast & 2006 Vendor Shares – 12/07;”
http://www.idc.com/getdoc.jsp?containerId=209602&pageType=PRINTFRIENDLY; Symantec war 2006 mit einem
Marktanteil von 18,2 Prozent auf Platz 3 im Bereich Messaging-Sicherheit (19,4 Prozent mit Vontu). 

5. „Worldwide Secure Content & Threat Management 2007–2011 Forecast and 2006 Vendor Shares – 6/07;”
http://www.idc.com/getdoc.jsp?containerId=207523&pageType=PRINTFRIENDLY; Symantec lag 2006 nach Marktanteilen
mit 18 Prozent (18,2 Prozent mit Vontu) auf Rang 1 für den Bereich „Content und Bedrohungsmanagement” (Content &
Threat Management). 

6. PC Magazine - Empfehlung der Redaktion, Bewertung: 12.13.07,
http://www.pcmag.com/article2/0,2704,2234123,00.asp. 
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SICHERN 
Führend für Messaging-
Sicherheit weltweit 
(IDC 2006)4

Weltweit führend für
sicheres Content- und
Bedrohungsmanageme
nt (IDC 2006)5 

PC Magazine –
Empfehlung der
Redaktion: SymantecTM

Endpoint Protection 

„Dies ist die
umfangreichste zentral
verwaltete Lösung für
Endgeräteschutz im
Unternehmens-
segment.“6

Information Security
2007 Reader's Choice
Award: Gold Medal for
Endpoint Security 
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Mit SymantecTM Endpoint Management Suite erhalten Unternehmen eine schnelle und
effiziente Methode, um Windows-Desktop-Systeme wiederherzustellen. Nach einem
Systemverlust oder einem Ausfall können Unternehmen mit dieser kompletten,
festplattenbasierten Wiederherstellungslösung Systeme innerhalb von Minuten anstatt
von Stunden oder Wochen wiederherstellen – auch auf verschiedenen
Hardwareplattformen oder an entfernten, unbeaufsichtigten Standorten. 

Vorteile 
• Proaktive Verwaltung von Backup-Richtlinien verkürzt Ausfallzeiten und verringert die

Datenverluste bei Systemausfällen 

• Vereinfacht und erweitert die Daten- und Systemwiederherstellungsmöglichkeiten 

• Vereinfacht die Richtlinienverwaltung und Berichterstellung für Backup und
Wiederherstellung durch die Integration von Altiris Client Management Suite 

Produkteigenschaften 
• Vermeiden von Backup-Fenstern durch Erfassen des gesamten Windows-Systems bei

laufendem Betrieb – ohne die Benutzerproduktivität oder Anwendungsnutzung zu
beeinträchtigen 

• Schnelle und zuverlässige Wiederherstellung von Systemen – selbst von Systemen
ohne Betriebssystem – ohne dass Betriebssysteme, Anwendungen oder System- und
Benutzereinstellungen neu installiert und konfiguriert werden müssen. 

• Technologie „Restore Anyware™” ermöglicht die Wiederherstellung ganzer Systeme auf
eine andere Hardware 

• Konfiguration von ereignisgesteuerten Backups basierend auf der SymantecTM

ThreatCon-Sicherheitsüberwachung 

Einfache Überwachung des Sicherheitsstatus aller 
verwalteten Systeme mittels eines übersichtlichen 
Web-Portals 

7. Worldwide Data Protection and Recovery Software 2006 Vendor Shares – 12/07”;
http://www.idc.com/getdoc.jsp?containerId=209635&pageType=PRINTFRIENDLY; Symantec war im Jahr 2006 nach
Marktanteilen mit 37,3 Prozent im Bereich „Datensicherung und Wiederherstellungssoftware” (Data Protection and
Recovery Software) auf Position 1. Dazu wird angemerkt: „Symantec zeigt im Jahresvergleich ein rückläufiges
Wachstum im Bereich Datensicherung, gibt jedoch an, dass dies auf eine konservativere Vorgehensweise bei der
Verbuchung von Umsätzen zurückzuführen sei. Dies würde zu einem verzögerten Umsatzwachstum führen. Das
eigentliche Umsatzwachstum wäre höher als im geschäftlichen Umfeld wahrgenommen.” 
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WIEDERHERSTELLEN 
Weltweit führend bei
der Datensicherung und
-wiederherstellung 
(IDC 2006)7



Systemanforderungen 
SymantecTM Endpoint Management Suite Manager, Konsole und Datenbank 
• Betriebssystem (32-Bit): 

-  Windows Server® 2003 Standard Edition/Enterprise Edition/Datacenter Edition/Storage

Edition/Web Edition/Small Business Server mit Service Pack 1 oder höher 

• Prozessor (32-Bit): 

-  1 GHz Intel Pentium® III

• Arbeitsspeicher: 

-  mind. 3 GB RAM, wenn Serverkomponenten auf derselben Hardware installiert sind

(empfohlen werden 6 bis 8 GB) 

• Festplatte: 

-  6,5 GB für den Server sowie weitere 5 GB für die Datenbank 

-  Dateisystem: NTFS-Systempartition  

• Datenbank: 

-  Microsoft SQL Server® 2000 mit Service Pack 3 oder höher 

-  Microsoft SQL Server 2005 

• Weitere Anforderungen:

-  Internet Information Services Server 5.0 oder höher mit aktivierten World Wide Web

Services 

-  Microsoft® .NET Framework 3.5 

-  Internet Explorer® ab Version 6.0 
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Mit erstklassigen
Lösungen von nur
einem Anbieter können
Sie sich darauf
verlassen, dass Ihre
Endgeräte adäquat
verwaltet, gesichert
und wiederherstellbar
sind. 



Endpoint Management Suite Clients  
• Betriebssystem (32-Bit):  

-  Windows Vista® (x86) Editionen Home Basic, Home Premium, Business, Enterprise oder

Ultimate 

-  Windows XP Home oder Professional mit Service Pack 2 oder höher 

-  Windows 2000 Professional mit Service Pack 4 oder höher 

• Prozessor (32-Bit): 

-  Mindestens 400 MHz Intel Pentium III, entsprechend der Betriebssystem-Anforderungen  

• Arbeitsspeicher: 

-  256 MB RAM  

-  Zusätzliche Anforderungen für SymantecTM Recovery Disk: mind. 512 MB (dediziert) bzw.

mind. 768 MB (dediziert) für die mehrsprachige Version der SymantecTM Recovery Disk  

• Festplatte: 

-  1 GB 

-  Microsoft .NET Framework 2.0: 280 MB 

-  Ausreichend freier Festplattenspeicher auf einer lokalen Festplatte oder einem Netzwerk-

Server für die Speicherung von Wiederherstellungspunkten 

• Browser: 

-  Internet Explorer ab Version 6.0 

Hinweis: Je nach den installierten Funktionen sind weitere Anforderungen möglich.

Informationen dazu finden Sie in der Produktdokumentation. 
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Jetzt kontaktieren  
Rufen Sie folgende Rufnummer an: +49 (0) 69 6641 0315  

Besuchen Sie unsere Website 
http://go.symantec.com/ems  

Über Symantec  
Symantec ist einer der weltweit führenden Anbieter auf dem Gebiet der
Informationssicherheit, Datenspeicherung und dem Systemmanagement und bietet
Unternehmen und Privatkunden effektive Lösungen zur Absicherung und Verwaltung ihrer
Daten. Das Unternehmen hat seinen Hauptsitz in Cupertino, Kalifornien, und verfügt über
Niederlassungen in mehr als 40 Ländern. Weitere Informationen finden Sie unter
www.symantec.de. 

Symantec Dublin
Ballycoolin Business Park
Blanchardstown
Dublin 15
Ireland
Phone: +353 1 803 5400
Fax: +353 1 820 4055
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Weitere Informationen 
Um mit einem
Produktspezialisten in
Deutschland zu
sprechen, rufen Sie die
Nummer (0)69 6641
0315 an (Option 1). 

Die Telefonnummern
der Produktspezialisten
in anderen Ländern
finden Sie auf der Seite
http://www.altiris.com/
Sales.aspx. 




